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تجربه در  یک شرکت پیشرو در حوزه امنیت سایبری در کشور ایران است. با سال ها ایرانیان امن گستر نگاره پردازشرکت 

 دهیم. را برای مشتریانمان ارائه می این صنعت، ما بهترین خدمات امنیتی

ت از متخصصان برجسته و کارآزموده در زمینه های مختلف امنیت سایبری از جمله تست نفوذ، مدیری متشکلتیم ما 

ز اریسک، حفاظت از شبکه و دستگاه ها، حفاظت از اطلاعات حساس و ممنوعه و رمزنگاری. متخصصان ما با استفاده 

 ان حداکثری از امنیت دیجیتال مشتریانمان میکوشند.اطمین با ایجادآخرین تکنولوژی ها و روش های نوین، 

زرگ، ما ما به شرکت ها و سازمان های مختلف در تمام حوزه های صنعتی خدمات ارائه می دهیم. از شرکت های کوچک تا ب

ا توجه د. بمیتوانیم به شما کمک کنیم تا داده ها، سیستم ها و شبکه های خود را در برابر تهدیدات سایبری محافظت کنی

ناسب را مبه مشاوره های ما، سازمان شما میتواند از آسیب های امنیتی جلوگیری کند و در صورت لزوم، به سرعت واکنش 

 نشان دهد.

اده ها و ما به افتخار می پذیریم که با بهره گیری از روش های مجازی سازی و الگوریتم های پیشرفته، به حفاظت از د

در مقابل  می دهند و مک کنیم. فرایند های امنیتی ما به محض ایجاد تهدیدات و نفوذها پاسخاطلاعات حیاتی سازمان ها ک

 دهند. و رمزگشایی لازم انجام می عملیات نفوذ،رمزنگاری

ر امنیت به شما اعتماد بخشی د ایرانیان امن گستر نگاره پردازبا تکیه بر تجربه، تخصص و تکنولوژی پیشرفته، شرکت 

 داد. هدخوا سایبری خود
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کنیم. هدف ما ارائه می ای در حوزه امنیت فعالیتما در آموزشگاه امنیت، به عنوان یک مجموعه آموزشی حرفه

ای تشکیل شده است که تیم ما از اساتید و متخصصان حرفه های کامل و عملی در زمینه امنیت سایبری استآموزش

روز، به دانشجویان های مدرن و بهدهند آموزشگاه ما بر اساس روشتجربه و دانش خود را در اختیار دانشجویان قرار می

دهیم تا لازم برای تامین امنیت سایبری و فیزیکی را کسب کنند ما به دانشجویان فرصت میهای کند تا مهارتکمک می

های خود را تقویت کنند و در صنعت امنیت تأثیرگذار باشند های تیمی، مهارتبا استفاده از تجربه عملی و پروژه

سازی امکان آموزش عملی و شبیه آموزشگاه ما از تجهیزات و فضای آموزشی مناسب برخوردار است تا به دانشجویان

گیرید که به شما کننده و دوستانه قرار میسناریوهای واقعی را بدهد با انتخاب آموزشگاه ما، شما در محیطی حمایت

ی اای خود پیشرفت کنید ما همچنین ارائه مشاوره و راهنمایی در زمینه شغلی و مسیر حرفهکند در مسیر حرفهکمک می

 .را برعهده داریمدانشجویان خود 

 وبینارهای امنیت ) آگاهی رسانی امنیت( 1-2

شده از سوی اند و با توجه به آمارهای ارایهتر از گذشته شدههای اخیر و با گذر زمان، حملات سایبری بسیار پیشرفتهدر سال

ها قرار دادن کارکنان آن هدف ها باغلب حملات سایبری سراسر دنیا، نفوذ اولیه به سازماناهای امنیتی مختلف، در شرکت

ای که در کمین صورت گرفته است. بنابراین اگر کارکنان سازمان شما از آگاهی و آمادگی لازم برای مقابله با تهدیدات سایبری

خواهند آمد. به این ترتیب یک اشتباه  ی ضعف امنیت سازمان شما به حسابترین نقطههاست برخوردار نباشند، مهمآن

اثر اثر یا بیی امنیت سایبری سازمان شما را کمتواند تمام فرایندها و معماری پیچیدهز سوی یک کارشناس ناآگاه میساده ا

طلاع اتیم امنیت ما به صورت دوره ای وبینارهای رایگان جهت آگاهی رسانی از حملات سایبری برگزار می نماید جهت  .کند

 ( مراجعه نمایید Iraniansec.comاز زمان و نحوه برگزاری به وبسایت ما)

 آموزش سازمانی 2-2

ها در های فناوری اطلاعات خود و محافظت از آنسازی زیرساختها در امنهای پیش روی سازمانترین چالشیکی از بزرگ

ها سازمان ی اینبرابر مهاجمین، کمبود نیروی متخصص امنیت سایبری در سطح دنیا است. یکی از راهکارهای مورد استفاده

تر کردن این مساله، تامین بخشی از متخصصین امنیت مورد نیاز خود با استفاده از آموزش پرسنل مستعد و رنگبرای کم

مند به امنیت سایبری در داخل سازمان است. این چالش در ایران نیز وجود دارد و حتی در بسیاری موارد، بیش علاقه

ها ها و شرکتعلاوه بر موارد ذکر شده، بسیاری از سازمان .شودمی احساس توسعه حال در یا یافته توسعه کشورهای  از

 .روزرسانی کنندامنیت سایبری خود را تقویت یا به دارای تیم امنیت سایبری متخصص هستند اما نیاز دارند تا دانش تیم

ها های تخصصی امنیت سایبری با سازمانآمادگی دارد تا در راستای برگزاری دوره« آکادمی امنیت ایرانیان»در همین راستا 

تواند در محل آموزشگاه، در محل سازمان و ها میهای آموزشی بنابر نوع درخواست سازمانها همکاری نماید. دورهو شرکت

مدت، یک یا چند مسیر آموزشی را برای د میانتوانند با عقد قرارداها مییا به صورت آنلاین برگزار شود. همچنین سازمان

تواند ، می«متخصص پاسخ به تهدیدات سایبری»پرسنل خود خریداری نمایند. به عنوان مثال، یک سازمان با انتخاب مسیر 
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 آکادمی امنیت»ی پاسخ به رخدادها، به ی فناوری اطلاعات تا سطح خبرهتا آموزش افراد مورد نظر خود را از سطح پایه

ها در انواع گوی نیاز منابع انسانی سازماناند تا پاسخای طراحی شدهگونهسپاری کند. مسیرهای آموزشی بهبرون« ایرانیان

های مختلف مرکز سازی و دفاع، پاسخ به تهدیدات، کارشناس لایههای امنیت سایبری شامل ارزیابی امنیتی، امنتخصص

SOC و غیره باشد. 

  اساتید درباره  3-2  

 اعم از مجوز  افتا، و تمامی مجوزهای لازم ندای در حوزه آموزش امنیت سایبری هستحرفهجزو اساتید با سابقه و  اساتید ما

های کاربردی و عملی در زمینه ارائه آموزش ماهدف  دارا می باشند های سایبری راس دورهبرای تدری فنی حرفه ای و... 

روز های بهتا روش نمودهکمک ما ، به در این حوزه مامدت ی طولانیتجربه مندان استامنیت سایبری به دانشجویان و علاقه

به دانشجویان ردی، های تدریس تعاملی و مطالعات موبا استفاده از روش مام.یکار ببرو کارآمد را در آموزش امنیت سایبری به

انشجویان به د ،اساتید مابا تجربه و دانش فنی  تا مفاهیم پایه و پیچیده امنیت سایبری را درک کنند خواهیم نمودخود کمک 

های عملی و با استفاده از مثال میدهزش میهای خود را آموها و سیستمادههای لازم برای محافظت از دابزارها و تکنیک

انه عمل م تا در مواجهه با تهدیدات سایبری به صورت خودکار و هوشمندیکنه دانشجویان خود کمک میب ماتمرینات تجربی، 

 ند.کن

 مشاوره امنیت شبکه یک سرویس حرفه ای بوده که به سازمان ها کمک می کند از امنیت شبکه های کامپیوتری خود

های بالقوه ای که در پذیریاطمینان حاصل کنند. یک مشاور امنیت شبکه با مشاوره به سازمان ها برای شناسایی آسیب

هایی را برای کاهش این خطرات اتخاذ و به ها وجود دارد کمک کرده و سپس استراتژیل آنداده ها و اطلاعات دیجیتا

 .سازمان اعلام می کند

نده ای تقاضا برای خدمات مشاوره امنیت شبکه در سال های اخیر به سرعت رشد نموده، زیرا کسب و کارها به طور فزای

ه سرمایه بمی باشند. با افزایش حملات سایبری، سازمان ها نیاز برای انجام عملیات خود به فناوری های دیجیتال متکی 

های مشاوره گذاری در اقدامات امنیتی سایبری قوی برای محافظت از اطلاعات حساس خود را تشخیص می دهند. شرکت

امل، به های خود در برابر تهدیدات سایبری در حال تکامنیت شبکه با ارائه تخصص مورد نیاز برای محافظت از شبکه

 .کنند تا از این منحنی جلوتر بمانندسازمان ها کمک می

 مشاور امنیت شبکه چه می کند؟ 1-3 

این شامل  مشاور امنیت شبکه معمولاً با انجام یک ارزیابی جامع از زیرساخت فناوری اطلاعات یک سازمان شروع می شود.

ایی آسیب ارزیابی سیاست ها و رویه های امنیتی سازمان و شناستجزیه و تحلیل اجزای سخت افزاری و نرم افزاری شبکه، 

ظر با توجه نپذیری های امنیتی بالقوه می باشد. بر اساس این ارزیابی، مشاور یک طرح امنیتی سفارشی برای سازمان مورد 

 .به نیازها و خطرات خاص سازمان می پردازد
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 انتخاب شرکت مشاور امنیت شبکه واجد شرایط 2-3

شته باشد. انتخاب یک مشاور امنیت شبکه، مهم است که ارائه دهنده ای را انتخاب کنید که سابقه موفقیت آمیز دا هنگام

د با استفاده از تجربه کار با سازمان های مشابه شما را داشته و بتوان سازمان ها باید به دنبال شرکت مشاوره ای باشند که

 .منیتی سازمان خود را پاسخ دهندنیروهای متخصص با تجربه تمامی چالش های ا

شد. این امر علاوه بر این، انتخاب مشاوری که در مورد آخرین تهدیدات و روندهای امنیت سایبری به روز باشد، مهم می با

مان مستلزم آموزش و آموزش مداوم است تا اطمینان حاصل شود که مشاور به دانش و تخصص لازم برای محافظت از ساز

 .تهدیدات سایبری نوظهور مجهز باشدشما در برابر 

جیتال مشاوره امنیت شبکه یک سرویس ضروری برای سازمان هایی که می خواهند از اطلاعات، داده ها و دارایی های دی

خود در برابر تهدیدات سایبری محافظت کنند میباشد. مشاور امنیت با شناسایی و کاهش خطرات امنیتی، توسعه 

ها کمک کند تا از منحنی جلوتر بمانند و یک تواند به سازمانو اجرای اقدامات امنیتی قوی، می های امنیتی مؤثرسیاست

 .محیط فناوری اطلاعات ایمن و سازنده را حفظ نمایند

وسعه تقطعا! مشاوره امنیت شبکه یک زمینه پیچیده و چند وجهی بوده و جنبه های مختلفی وجود دارد که باید هنگام 

ک بهتر نیت شبکه مؤثر در نظر گرفت. در اینجا جزئیات بیشتری وجود دارد که ممکن است به شما در دریک استراتژی ام

 .نقش مشاور امنیت شبکه کمک کند

 تست نفوذ چیست؟  4-1

ست. در ادر جوامع امروزی، تلاش برای بهبود وضعیت کنونی )در هر زمان و مکان و هر موقعیتی( به یک اصل تبدیل شده 

ود کلیه استانداردها، در پیش گرفتن فرآیندهایی است که بهبواقع یکی از اصول مهم در تمامی سطوح و گرایشهای 

تناب است. وضعیت را در پی داشته باشد. بخصوص این امر در تکنولوژی اطلاعات یکی از اصول تخطی ناپذیر و غیر قابل اج

تناسب با آن را ههای محال اگر وارد حیطه شبکه های کامپیوتر و نیز نرم افزارهای گوناگون شویم، باید برای این فرآیند، را

نفوذ کردن  در اتخاذ کنیم. یکی از عمومی ترین و مهمترین ای راه حلها در این بخش ،استفاده از فرآیند تست نفوذ است.

ک به شبکه های کامپیوتری و دسترسی به منابع یک شبکه، در حالت معمول، امری غیر قانونی تلقی می شود. اما ی

به  نتایج آن را ادی با صاحبان و مدیران شبکه و یا یک نرم افزار ، علاوه بر قانونی کردن آن،متخصص امنیت، با بستن قرارد

شکافهای  ونفع شما باز می گرداند. او از دید یک هکر به برنامه یا شبک شما نگریسته و تلاش می کند تا کلیه مشکلات 

منیت سرویسهای ارفع این معایب،علاوه بر بالابردن میزان امنیتی آن را شناسایی و به شما ارائه دهد. بدین وسیله، شما با 

 .خود و جلب رضایت بیشتر مشتریان، راه را بر نفوذگران مخرب سد می کنید
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 نمایدی برای انجام تست نفوذ از استاندارد های زیر استفاده م نگاره پرداز امن گستر ایرانیانشرکت 

ISO/IEC 27001 

ISO/IEC 27002 

OSTTMM (Open Source Security Testing Methodology Manual) 

OWASP (Open Web Application Security Project)    2013 

LPT (Licensed Penetration Tester methodology from EC-Council) 

ه سیستم ها بیبی کلیه ابزارهای که در طول پروژه از آنها استفاده می شود ابزارهای استاندارد بوده و به هیچ عنوان آس*

 . وارد نخواهد نکرد

 روش های تست نفوذ 4-2 

:White Box  در این حالت تیم تست نفوذ اطلاعات کامل در باره موضوع مورد تست دارد و همچنین دسترس به

 . ودشمنابع داخلی شبکه نیز دارد. معمولا از این نوع تست برای ارزیابی آسیب پذیری های داخل شبکه استفاده می 

:Gray Box ی گیرددر این حالت دسترسی به منابع داخلی محدود می باشد و اطلاعات کاملی در اختیار تیم قرار نم. 

 :Black Box تست  در این حالت هیچ گونه دسترسی و اطلاعاتی به تیم تست نفوذ داده نمی شود .معمولا این نوع

 م می شودنفوذ برای وب سرور ها و برنامه های کاربردی تحت وب انجا
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 مراحل تست نفوذ   4-3 

 

 در فرآیند تست نفوذ کامل موارد ذیل مورد ارزیابی قرار خواهند گرفت: 4-4 

  تست نفوذ به سامانه های تحت وب وAPI  استاندارد  ها بر اساس owasp top 10  

 تست نفوذ به هاست های ویندوزی و لینوکسی 

  دهنده های ویندوزیتست نفوذ به سرورها و سرویس 

 ها  تست نفوذ به تحهیزات شبکه روتر و سوییچ 

 تست نفوذ به سرورهای ایمیل و استخراج میل های سازمانی 

  تست نفوذ بهActive Directory 

  شبیه سازی نفوذ های پیشرفتهAPT های هاشامل تشخیص حادثه، پاسخگویی، تجزیه و تحلیل بدافزار، توانایی

         رت بر جعلو نظا بازرسی امنیتی

   

شروع

جمع آوری اطلاعات

با توجه به مشخص کردن دامنه پروژه باید اطلاعات اولیه از قبیل سیستم 
های زنده ، پورت های باز ، نسخه سرویس ها یی که بر روی سرور ها تصب 

می باشد مشخص شو د

ارزیابی آسیب پذیری

در این مرحله با توجه به دانش فردی کارشناسان شرکت ،آسیب پذیری های سرور ها و سرویس ها ی تحت 
تست خواهد شد  OWASPان مشخص شده ، در صورت تست برنامه های تحت وب کلیه چک لیست های 

لازم به ذکر است کلیه این مراحل به صورت دستی و بر اساس دانش فردی انجام می پذیرد

تست نفوذ 

در مرحله تست نفوذ باید بر اساس آسیب پذیری های یافت شده در مرحله قبل به سیستم ها نفوذ و 
نشانه گذاری انجام خواهد شد ، این کار هیچگونه اختلالی در کار سرویس ها وارد نخواهد کرد

گزارش و ارائه راهکار

کلیه گزارش ها به زبان فارسی و گونه ای ارئه خواهد شد که افراد سازمان با صرف کمترین زمان و 
دانش فنی بتوانند مشکلات را بر طرف سازند

مشخص کردن دامنه

در این بخش دامنه تست مشخص می شود این دامنه می تواند 
شامل سرور ها و تجهیزات داخلی و یا دارایی های خارجی 

سازمان باشد
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 ها و ای از حملات با هدف سرقت اطلاعات محرمانه کارکنان یا دستیابی فیزیکی به محلکارگیری مجموعهبه

 های دیجیتالدارایی

  مهندسی اجتماعی و حملات ( تست حملات ترکیبیAPT ) ها 

 شبیه سازی حملات باج افزاری برای تشخیص میزان تخریب در صورت وقوع 

 وذ حملات فیشینگتست نف 

  ( تست نفوذ حملات منع سرویس دهیDOS  ،DDOS ) 

  تست نفوذ حملاتMITM (Man In The Middle  ) 

 تست نفوذ ارسال فایل های آلوده از طریق ایمیل شرکت ها 

  ( تست نفوذ به بسترهای رمزنگاری شدهSSL hijacking ) 

 ( تست نفوذ و بررسی رمزهای عبورDictionary Attack ،Brute Force ) 

  تست نفوذkeylogger  ها 

 حملات مربوط به شبکه های وایرلس 

 SOCمشاوره و طراحی  1-5 

 از سه ماژول عمده تشکیل شده اند: SOCدر مراکز 

ت ماژول اول شامل زیر ساخت و تجهیزات فنی است که از تولیدکنندگان پیام های مربوط به رخدادهای امنیتی، تجهییزا

 .اند شده تشکیل …جمع آوری و طبقه بندی اولیه اطلاعات، پایگاه های داده نگهداری، ذخیره و بازیابی اطلاعات و 

منیتی ادستورالعمل ها، روال ها و نحوه انجام فعالیت ها و عملیات  ماژول دوم، شامل فرآیندها و کارکردهای تعریف شده،

 است. SOCو متخصصین مرکز پیاده سازی  SOCتوسط کارشناسان راه اندازی 

و  و ساختار سازمانی و سلسله مراتب های موجود به جهت انجام فعالیت ها SOCماژول سوم، شامل نیروهای انسانی مرکز 

 ت.اس SOCعملیات در مراکز 

 SOCمزایای پیاده سازی  2-5 

 در سازمان ها و نظام های کسب و کار، باعث افزایش عمومی و جزیی سطح آگاهی سازمان SOCبه طور کلی، پیاده سازی 

در  SOCین مزایای ایجاد مراکز باشد. از مهمترشود که این امر دارای مزایای متعددی برای سازمان میاز وقایع امنیتی می

 توان به موارد زیر اشاره کرد:مییک سازمان 

 جلوگیری از بروز فجایع امنیتی در سازمان ها
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 کاهش اختلالات سرویس های کسب و کار که به دلیل بروز رخدادهای غیر مجاز امنیتی رخ میدهند

 کاهش مخاطرات و ریسک های امنیتی

 اطلاعات سازمانیجلوگیری از دست رفتن اطلاعات سازمانی و یا تغییرات فیر مجاز در 

 افزایش چشم گیر آمادگی سازمان به جهت مقابله با مخاطرات امنیتی

 افزایش آگاهی و بینش جامع سازمانی در رابطه با رخدادهای مرتبط با امنیت

ی بر ایجاد در انجام پروژه های فناوری اطلاعات در تمامی حوزه های فنی، مبتننگاره پرداز امن گستر ایرانیان رویکرد 

سیستم  تدولوژی های یکپارچه و ماژولار است. این متدولوژی ها بر مهندسی رفتار یک سیستم جامع، در چرخه های عمرم

 .تاکیددارند

شوند، از این قاعده مستثنا نیستند و نیز انجام می SOC پروژه هایی که در زمینه مراکز عملیات امنیت و پیاده سازی

 .پروژه ها به همین صورت استشرکت در رابطه با این  رویکرد کلان

ر کامل، از ابتدا بدین ترتیب، با اتکا بر چنین رویکردی، شرکت به این توانایی دست یافته است، تا راهکارهای جامع را به طو

 .تعریف نموده، آن را طراحی و پیاده سازی نماید و پس از آن به بهینه سازی و پشتیبانی راهکارها بپردازد

وژه، هر کدام از ده از چنین رویکردی، شرکت به این توانایی نیز دست یافته است، تا به اقتضا بر شرایط پرهمچنین، با استفا

ی اطلاعاتی لازم ها که در سایر فازها و مراحل درگیر باشد، با اخذ ورودیفازها و مراحل یک پروژه را به تنهایی، بدون این

 .، انجام دهدهای اطلاعاتی لازم به جهت ادامه کار توسط تیم فنی دیگر یهای انجام شده پیشین و ارائه خروج از فعالیت

ای کلان نبوده و ههای فنی پروژه از دیدگاه فازها و فعالیت استفاده از این چنین رویکرد مشترکی، در تناقض با نیازمندی 

های  وی فعالیتپذیرند، تنها بر ر انجام می (SOC راه اندازی) هایی که در این حوزه های تکنولوژیک و فنی پروژه تفاوت

 .درون فازهای مختلف تأثیرگذار خواهند بود، نه در متدولوژی و رویکرد کلان انجام پروژه

(  Iraniansec.comبه شرح ذیل می باشد جهت کسب اطلاعات بیشتر به وبسایت ما ) SOCلیست خدمات ما در حوزه 

 مراجعه نمایید.

 (SOC) امنیت شبکهامکان سنجی و نیازسنجی مرکز عملیات 

 (SOC) تحلیل و آنالیز امکان سنجی و نیازسنجی مرکز عملیات امنیت شبکه

 (SOC) طراحی مرکز عملیات امنیت شبکه

 (SOC) اجرا و پیاده سازی مرکز عملیات امنیت شبکه

 (SOC) مهندسی مجدد و بهینه سازی مرکز عملیات امنیت شبکه

 (SOC) مشاوره و نظارت مرکز عملیات امنیت شبکه

 (SOC) نگهداری، پشتیبانی و راهبری مرکز عملیات امنیت شبکه

 (  SOCتست عملکرد مرکز عملیات امنیت شبکه )

https://faspco.com/soc/%d8%a7%d9%85%da%a9%d8%a7%d9%86-%d8%b3%d9%86%d8%ac%d9%8a-%d9%88-%d9%86%d9%8a%d8%a7%d8%b2%d8%b3%d9%86%d8%ac%d9%8a-%d9%85%d8%b1%da%a9%d8%b2-%d8%b9%d9%85%d9%84%db%8c%d8%a7%d8%aa-%d8%a7%d9%85%d9%86%db%8c/
https://faspco.com/soc/%d8%aa%d8%ad%d9%84%d9%8a%d9%84-%d9%88-%d8%a2%d9%86%d8%a7%d9%84%d9%8a%d8%b2-%d8%a7%d9%85%da%a9%d8%a7%d9%86-%d8%b3%d9%86%d8%ac%d9%8a-%d9%88-%d9%86%d9%8a%d8%a7%d8%b2%d8%b3%d9%86%d8%ac%d9%8a-%d9%85%d8%b1/
https://faspco.com/soc/%d8%b7%d8%b1%d8%a7%d8%ad%d9%8a-%d9%85%d8%b1%da%a9%d8%b2-%d8%b9%d9%85%d9%84%db%8c%d8%a7%d8%aa-%d8%a7%d9%85%d9%86%db%8c%d8%aa-%d8%b4%d8%a8%da%a9%d9%87-soc/
https://faspco.com/soc/%d8%a7%d8%ac%d8%b1%d8%a7-%d9%88-%d9%be%d9%8a%d8%a7%d8%af%d9%87-%d8%b3%d8%a7%d8%b2%d9%8a-%d9%85%d8%b1%da%a9%d8%b2-%d8%b9%d9%85%d9%84%db%8c%d8%a7%d8%aa-%d8%a7%d9%85%d9%86%db%8c%d8%aa-%d8%b4%d8%a8%da%a9/
https://faspco.com/soc/%d9%85%d9%87%d9%86%d8%af%d8%b3%d9%8a-%d9%85%d8%ac%d8%af%d8%af-%d9%88-%d8%a8%d9%87%d9%8a%d9%86%d9%87-%d8%b3%d8%a7%d8%b2%d9%8a-%d9%85%d8%b1%da%a9%d8%b2-%d8%b9%d9%85%d9%84%db%8c%d8%a7%d8%aa-%d8%a7%d9%85/
https://faspco.com/soc/%d9%85%d8%b4%d8%a7%d9%88%d8%b1%d9%87-%d9%88-%d9%86%d8%b8%d8%a7%d8%b1%d8%aa-%d9%85%d8%b1%da%a9%d8%b2-%d8%b9%d9%85%d9%84%db%8c%d8%a7%d8%aa-%d8%a7%d9%85%d9%86%db%8c%d8%aa-%d8%b4%d8%a8%da%a9%d9%87-soc/
https://faspco.com/soc/%d9%86%da%af%d9%87%d8%af%d8%a7%d8%b1%d9%8a%d8%8c-%d9%be%d8%b4%d8%aa%d9%8a%d8%a8%d8%a7%d9%86%d9%8a-%d9%88-%d8%b1%d8%a7%d9%87%d8%a8%d8%b1%d9%8a-%d9%85%d8%b1%da%a9%d8%b2-%d8%b9%d9%85%d9%84%db%8c%d8%a7/
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می نگاره پرداز امن گستر ایرانیان نمایندگی رسمی فروش محصولات آنتی ویروس پادویش و کسپرسکی شرکت شرکت 

 برای کسب اطلاعات بیشتر به وبسایت ما مراجعه نمایید.باشد.

 تغییرات لازم در ساختار شبکه 

  ارائه راه کارهایی برای جلوگیری از حملاتAPT ها 

 امن سازی باگ های کشف شده توسط تیم قرمز 

 هاردنینگ نمودن سرور های ویندوزی 

  هاردنینگ نمودنActive Direcorty  

  هاردنینگ هاست 

 امن سازی سرورهای وب 

  امن سازی بسترVPN  

  بررسی و ارایه راهکاری برای پیشرفتهAPT ها 

 بررسی و جلوگیری از اجرای برنامه های مخرب 

  کشف باج افزارها و جلوگیری ازتخریب فایل های سیستم 

  ایجاد سیستم بکاپ گیری روزانه با حداکثر امنیت 

 جمع اوری لاگ های مناسب برای فارنزیک احتمالی حملات 

 Secure Coding برای سامانه ها و ابزارهای تحت وب 

  نوشتنRule  های مناسب برای فایروال ها 

  نوشتنRule ص حملات در هایی برای تشخیSIEM  

  بهینه سازی عملکردsplunk  

  راه اندازی تیمSOC  

  تامین امنیت میل سرورها 

 جلوگیری از حملات فیشینگ 

  امن سازی و جلو گیری از حملات مربوط به گذرواژه ها 

  تهیه چک لیستهای امن سازی تجهیزات و سامانه ها 

 بررسی و پیاده سازی سیاست های امن سازی 

  خصوص تولید امن نرم افزار های تحت وبمشاوره در 
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 سازمان آب و برق خوزستان شرکت ایرانیان خودرو شرکت پتروشیمی اروندان

 

  

 مشاور امنیت در دیوان عدالت اداری  سازمان حج و زیارت

 

 شبکه فناوری و نوآوری ایران

 

       
 بانک آیند

 

 قوه قضاییه

 

 تعزیرات حکومتیسازمان 
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 شهرداری کهریزک

 

 

 صدا و سیما

 

 

 


